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Il. Introduction

* I[mportance du logiciel dans les systemes critiques
= 2 fois plus de code dans un A350 que dans un A380
= 2 fois plus de code dans un A380 que dans un A320
= Plus de logiciels dans les voitures, ferroviaire

= Et aussi dans le médical ...

35 Lightning Il (2012)

SLOC (In Thousands)

24000

Logiciel Natif

& Support

F-35 Lightning Il (2012)

F-35 Lightning (2006)

F-22 Raptor (1997)

F16D Block 60 (1984) | 236

F-16A Block 1 (1974) | 135

Logiciel Embarqué

Piloter / Superviser /
Remontée de données

Sogili;e' Mobile

TR ou pas
Piloter / Superviser /

Remonté
€ de donné
— Nnées

0=

Réseau & Protocoles

=>»Du logiciel a développer a plusieurs niveaux
=>»Prise en compte du périmétrede la norme

Logiciel Embarque Sogilis 2018 - Confidentiel



[1l. Etat de I'art normatif (1) : Diversité des standards pour les Systémes
Critiques

Objectif : Garantir un haut niveau de confiance dans un logiciel et dans un systéme.

IEC60601-1 : SW/HW
yremmmmmmmmmmm e 1EC-62366 : Ul Ergonomie

Il existe plusieurs standards spécifiques a des industries, pour le développement logiciel.

ey 8 Sogilis 2018 - Confidentiel 5
Sogilis i ¢




I1l. Etat de I'art normatif (2) : Les normes a connaitre dans le médical

Management de la qualité du “Device”

ISO 13485 Responsable Qualité

Médical”
ISO 14971 Gestion des risques Responsable Qualité
IEC 62304 DI Em Cl chs)gic::?e?u FED UL Chef de projet Logiciel

IEC 62366 Utilisabilité des interfaces graphiques Chef de projet Logiciel

Interfaces Logicielles/Matérielles et
IEC 60601-1 Réseau. (Programmable Electric Medical Chef de projet Logiciel
Devices)

= Responsable Qualité : Vision Globale, Assurer que tous les standards sont mis en place

= Responsable Logiciel : Mise en ceuvre des standards logiciels (iec62304) en collaboration
avec le responsable qualité

epe YT Sogilis 2018 - Confidentiel
Sogilis f ¢



l1l. Etat de I'art normatif (3) : Cycle de vie Logiciel

Une norme définit les objectifs a atteindre pendant le cycle de vie d’un logiciel a
travers la mise en oeuvre d’'un ensemble d’activités.

Objective — When this document is identified as a means of compliance to the

regulations, the objectives are requirements that should be met to demonstrate DO-178C
compliance.

Process — A collection of activities performed in the software life cycle to produce a DO-178C
definable output or product.

= Les Méthodes et les Outils pour organiser

et déployer les activités ne sont pas
décrites dans la norme.

‘ Similarité des objectifs et des
activitités avec la DO-178C

= Les “Processus” pour atteindre les objectifs
sont décrits dans les “Plans de Certifications”

epe YT Sogilis 2018 - Confidentiel 7
Sogilis ! ¢



IEC 62304 (1)

IV. Cycle de vie Logiciel pour le
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IV. Cycle de vie Logiciel pour le IEC 62304 (2)

Table A.1 = Summary of requirements by software safety class

Clauses and subclauses ClassA | ClassB | ClassC C Death or serious injury is
Clause 4 All requirements X X X pOSSibIe
5.1 511,512 513,516, 517, 518,519 X X X - —
5.1.5, 5.1.10, 5:1.11 X X B NOH-SeI'IOUS Injury 1S
o X possible
5.2 5.2.1,52:2 524,525, 5:2.8 X X X No |njury or damage to
28 % health is possible
i 2:; SRS . i Arbre de décision orientée Safety
54 5.4.1 X X (Class C (by default)
542 543,544 X
5.5 5.5.1 X X X i
5.5.2, 6563, 555 X
5.5.4 X
56 All requirements X X V;’
57 All requirements X X Evaluale effectiveness of RISk
58 564 x x x Amd2015 T
5.8.1,58.2, 5.8.3,58.5,5.86,5.8.7,58.8 X X
6.1 6.1 X X
6.2 6.2.1,6.2.2,6.24,6.25 X X
6.2.3 X X
6.3 All requirements X X X
71 All requirements X X
7.2 All requirements X X
7.3 All requirements X X
T4 741 X X X SERIOUS INJURY/death
742 743 X X Nonseml)us INJURY —
Clause B All requirements X X 3 _ Conﬁdentiel u“:Tu\ ( — ) ( v )
Clause 9 All requirements X X




IV. Cycle de vie Logiciel pour le IEC 62304 (3)

Table A.1 = Summary of requirements by software safety class

= Possibilité de Séparation des éléments

Clauses and subclauses Class A Class B Class C
Clause 4 All requirements X X X Iogiciels (Softwa re Items)
51 5.1.1,5.1.2, 51.3, 5.1.6,5.1.7,5.1.8, 5.1.9 X X X
:j b SR:Al . i = Plusieurs niveaux de criticité dans un méme
5.2 521,522 524,525 526 X ¥ X Logiciel ———
5.2.3 X SOFTWARE ITEM
5.3 531,532 533 534, 536 X (e €)
54:2‘ 543,544 X
2.9 3.9.7 A X A ‘ SOFTWARE ITEM ‘ ‘ SOFTWARE ITEM
552 553 55858 X X X Y
(Class A) (Class C)
55.4 X
56 All requirements X X |
5.7 All requirements X X
5.8 5.8.4 X X 5
58.1, 582,583, 585,5.86,5.8.7,5.8.8 X X ST FTEN SO TWIARE TTEM
6.1 8.1 X X o S
6.2 621,622624,625 X X (Class B) (Class C)
6.2.3 X X
63 All equirements X X X 5.3.5 Le FABRICANT doit identifier les séparations
i AlppiRosdiiets X A entre ELEMENTS LOGICIELS qui sont essentiels
2 All requirements X X - . .
:3 A:I re:umen; 5 = pour la MAITRISE DU RISQUE et indiquer la
74 7.4.1 X X X méthode permettant de s'assurer que la séparation
. X X est efficace.
f Clause B All requirements X X :_)) _ Confldentlel
4| Clause 9 All requirements X X




IV. Cycle de vie Logiciel pour la DO-178C (1)

= Software Development Plan (SDP)
= Software Verification Plan (SVP)

= Software Configuration Management Plan
(SCMP)

= Software Quality Assurance Plan (SQAP)

= Plan of Software Aspects of Certification
(PSAC)

= Risk Management Process (DO-326A)

= Model Based Development and Verification

Supplement (DO-331)

= Object Oriented Technology Supplement
(DO-332)

»* Formal Methods Supplement (DO-333)

System
Requirements [*\ A-3-f Compliance
) 4 A-3.6 Traceability
A-3.2 Accuracy & Consistency | 12 A-7.1 Procedures are corect
A-3.3 HW Compatibility e A-7.2 Results are Correct
A-3.4 Verifiability A-1.3 Test Coverage of HLRs
A-3.5 Conformance Hiah-Level . A-74Test Coverage of LLRs
A-3.7 Algorithm Accuracy 10 - eve A-6.1 Compliance A5 MCIDC
Requirements = Robustness AT Decision Coverage
A-1.7 Statement Coverage
. A-1.8 Coupling Coverage
; = .1 Compliance
A4, 8 Architecture Compatibi A48 Tracenbility
(A2:3,4,5)
¥
A4 Consistency A-4.2 Acculgcy & Consistency)
:ﬂ? cwngo‘;l]rp'éﬂbllﬂv A-4.3 HW Colpatibility
11 Verifiabil A-4.4 Verifiabik
A4.12 Conformance Soﬂwa{e Low-Level A4.5 Conformance
AA4.13 Partiton Integriy Architecture Requirements A7 Algorithm Bccura
; A-5.1 Compliance
A-5.2 Compliahce
’ piie ASSTacopbilty
A-5.3 Verifiability
A-5.4 Conformance
A-5.6 Accuracy & Consistency A-6.3|Compliance
A-5.8 PDI Complete & Correct A-5.4Robustnes
459 PO Verkied Source Code
I
A-7.9 Untraceable object code el Cg m?liance: - wi:: quire‘;negls
A-5.7 Complete &Correct -6.5 Compétible With Target onformance: wih standards
Executable
Object Code

§\ -—
ey Sogilis 2018 - Confidentiel
Sogilis i &
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IV. Cycle de vie Logiciel pour la DO-178C

Table A-S Verification of Outputs of Software Coding & Integration Processes

ti

Table A-2 Software Development Processes

2 A
A = Applicability by Control Category
Objective E Software Level Output by Software Level
Description Ref Ref A | B[ C | D | Dataltem Ref A B[C|D
512a
51.2b Software
512¢ Requirements Mns (@@ @@
Highevel 51.2d Data
requirements 511a | 512e olOo|0O|0O
are developed. 512f
5129 Trace Data na ||| ¢ |
512
55a
Derived high-
level
requirements
are defined
and provided 512h Software
1o the system 51.1b 5.1.2.i O | O | O | O | Reguirements LRI NORRONNONRD!
processes, e Data
including the
system safety
assessment
process.
Software .
L . 522a Dresign P
archllectujels 521a 5354 olOo|0O|0O Description LA R NORRONNONEE!
522a
522e .
Design
gggf Descripfion nw |0 ®| o
Lovi-level g
- 523a
requirements 521a | g53 ol0o |0
developed. oy
ae 524a
524b Trace Data 121 | @ (DD
524c
5.5b
Derived low-
level
requirements
are defined
and provided .
tothesystem | 520 | 5237 |0 |0 |0 g?ﬂ!‘p"m nw|@|@| @
processes, R
including the
system safety
assessment
process.
3376 saceCode | 1111 | @ | @ | @
Source Code
is developed, 53.1a | 532c |0 |0
g-g-i-d Trace Data nH ||| @
Executable
Object Code i
and Parameter g:g; Eﬁ:&;utahleobject ne | @ ¢ e|@
Data ltem 43¢
Files, if any, 541a 5424 olOo|0O|0O
are produced 5.4.2.3 B ter Data
i L arameter Da o)
?hnedlgjr‘;:?dm 547f ltem File nz | oo |

2 I
I = Applicability by Control Category
Objective E Software Level Output by Software Level
Description Ref Ref A | B | C | D | Dataltem Ref A|lB|C|D
Source Code
complies with Software =
1 low-level E34a | 634 ® e O Verification Resulis ne 92 e
requirements.
Source Code
complies with Software oy
2 software 634b | 634 ® 0|0 Verification Resulis RLRCN el e e
architecture.
Source Code Software
3 | isverifanle, | 834€ | 634 O] O Verification Resuts | 1114 | @ | @
Source Code
Software
4 | conforms to 634d 634 |[O|O | O il 1n1d | @@ @
standards. Verification Resulis
Source Code
is fraceable to Software Py
5| lowdevel 634e | 634 o|lo|o Verification Results | 114 2 @@
requirements.
Source Code
is accurate Software Py
B and 6347 | 834 ® 0|0 Verification Resulis ne @2 o @
consistent.
Qutput of
software
integration Software -
7 process is 635a | 6.35 0|00 Verification Resulis 41 @@ @
complete and
comect.
Software
Parameter Verification Cases | 1113 | @ | D | @ | @
Data Iltem File
8 | iccomectand | 882 6.6 ®|® OO gnt'lli'ru’nedures
O are
complete Verification Resutts | 1114 /@2
Werification of
Parameter Software Py
° | Datattemrile | 882 |86 @) @ O Verification Resuts | 114 | @ | @ | @
is achieved.
LEGEND: ® The objective should be satisfied with independence.
3 The objective should be satisfied.
Blank Satisfaction of objective is at applicant’s discretion.
\ (@ Data satizfies the objectives of Control Category 1 (CC1).
S o g i I i S @ Data satisfies the objectives of Control Category 2 (CC2).
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IV.IEC 62304 : Processus de Maintenance du Logiciel

Plans de Certification

= S'applique au logiciel diffusé (Release)
» Processus pour la gestion des retours d’'informations

= Analyse
= Résolution
= Suivi
= Communication
= Lien avecles Processus:
= Gestion de risques : Réévaluer les risques et voir I'impact sur les exigences
= Résolution de problémes : Gestion du cycle de vie de I'erreur remontée

= Développement Logiciel : Mise en ceuvre de la modification et diffusion d’'une nouvelle Release

epe YT Sogilis 2018 - Confidentiel
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IV.IEC 62304 : Processus de Gestion de Risques (1)

Plans de Certification
= Processus permanent

= Pendant phase de développement » Gestion de Risques
= Aprés la phase de développement

Mauvaise implémentation \
Mauvaise spécification |*

Spécification Incompléte

= Analyse et Identification du risque

= Phénomeénesdangereux

Séquence d’évenements | " Evaluation durisque (Mesure)

» Maitrise du risque (Mesure de

Cause i
Mauvais Usage Maitrise)
» Maintenance de la Mesure du risque
Défaillance Matérielle

autre composant

i Sogilis 2018 - Confidentiel 17
logiciel (SOUP)
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IV.IEC 62304 : Processus de Gestion de Risques (2)

Plans de Certification

= Mesurer un risque
» Occurrence d’'un dommage a une personne

» Gravité d’'un dommage a une personne

Gravité Signification

Négligeable Incident n’exigeant aucun acte médical

Minime Légeres blessures relevant des premiers soins (pas de
traitement médical)

Mineur Blessures ou maladies mineures (nécessitant un
traitement médical)

Majeur Blessures ou maladies graves

Catastrophique Déces d’une ou plusieurs personnes

= Lien avec les exigences
» Tracabilité entre les risques et les exigences

= Mesure de Maitrise de Risque (MMR) a inclure
dans les exigences

= Critéres de Transition

= Vérification des MMR au moment de la
validation de I'exigence

= Mise a jour
» ['analyse de risques et les MMR sont revues si
les exigences sont mises a jour

Sogilis 2018

Sogilis@
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IV.IEC 62304 : Processus de Gestion de Configuration

Plans de Certification

= Description du systéme de gestion de = Gestion des Versions des livraisons
configuration

ticket

= Exemple <version>.<revision>

= Emplacement des outils (outils & composants = Gestion des modifications des
SOUP) et des données de production

données
* Outils de développement L .
. . ) = Tragabilité des modifications

= Qutils de Gestion de projet
= Organisation des données projets " Standard de nommage des modifications
= |dentification des « Configuration Items » " Reférence par le processus de i .

, e o ticket is merged into master
. . . . développement logiciel master is released

= Versionning des « Configuration Items »

e Y Sogilis 2018 - Confidentiel 19
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IV.IEC 62304 : Processus de Résolution de Probléme Logiciel (1)

5 - Processus de 6- Processus de 7- Processus de 8- Processus de
développement Maintenance du Gestion de risques Gestion de
Logiciel Logiciel (1SO 14971) configuration

Plans de Certification

= Définir un cycle de vie pour les « Problem Report »

= Les PR peuvent étre identifiés :
» Lors du processus de développement

= Apres lalivraison

= Analyse du probléme et Analyse d’'impact M@

» Tracabilité de toutes les modifications durant le cycle de

viedun«PR». ,

e Y Sogilis 2018 - Confidentiel 20
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IV.IEC 62304 : Processus de Résolution de Probléme Logiciel (2)

Plans de Certification

Table 7-4. Distribution of Bugs Found Based on Introduction Point

Stage Found
Coding/Unit Beta Post-product Row
Stage Introduced Requirements Testing Integration  Testing Release Percentage

Requiremenls 6.7% 9.5% 6.1% 5.3% 2.8% 30.3%
Cndingx‘unit lesting NA 312.2% 14.3% 6.3% 5.0% 57.8%
]nlegr.]tinn NA NA 7.9% 1.8% 2.3% 11.9%
Column

percentage 6.7% 41.7% 28.3% 13.3% 10.0% 100.0%

NA = Not applicable because a bug cannot be found before it is introduced.

The Economic Impacts of
Inadequate Infrastructure for
Software Testing.

US Department of Commerce 2002

epe YT Sogilis 2018 - Confidentiel
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V. Points difficiles dans la mise en ceuvre d’un processus IEC 62304 (1)

= Un développement normé est colteux:
» Entre 50% a 70% de plus qu’un développement classique.

= Nécessite une organisation particuliére des équipes

= La Gestion des SOUP

= Peut étre une brique complexe

» Beaucoup d’activités a produire (Intégration, Gestion de risques, Maintenance, etc.)
= La Vérification des Outils

= Pas de qualification d’outils (compilateur, OS, runtime, etc.)
= Logiciels paramétrables

= PDI (Parameter Data Item) et PDI Instance en DO-178C

= Un fichier de configuration n'est pas un composant logiciel

= Cohérence et Tests des jeux de paramétres

- Sogilis 2018 - Confidentiel
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V. Points difficiles dans la mise en ceuvre d’un processus IEC 62304 (2)

= Analyse de risques dans le comportement du logiciel

= Mise en ceuvre des MMD pour les défauts logiciels (Echange de données, gestion de la mémaoire, etc.)
= Sireté des données

= Standard de codage

= Eviter d'utiliser les SOUP

» Mécanisme de confidentialité (cryptage)

» Protocole de communication sécurisé
= Gestion du code « Legacy »

= Logiciel non documenté pour développer des prototypes

» Logiciel non documenté et mis sur le marché légalement (Amendement1 2015)

= Legacy - SOUP, Legacy 2 compliant iec62304 process

= Gestion et Intégration des modeles

ore YT Sogilis 2018 - Confidentiel
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VI. Amélioration de l'efficience du développement IEC 62304

= Pas de solution Magique =» Mise en ceuvre de quelques bonnes pratiques
= Processus de développement Agile

......

= Amélioration continue du processus et des plans de certification

= Développement et vérification incrémentale des données

= Méthodes de Test TDD (Test Driven Development)

= Les Tests sont écrits en méme temps que les exigences associées

Potentially shippable
product increment

) NN -

» Indépendance des réles (Exigence/Test/Code)
= Lapersonne qui code n'est pas la personne qui écrit les tests
= Réduire le pourcentage d’injection de bugs
= Introduire des standards de Codage / Exigences / Architecture
= Limiter les vulnérabilités liées aux technologies
= Réduire I'injection de Bugs

= Intégration Continue (Tests, Codes, Exigences, etc.)

ope = Sogilis 2018 - Confidentiel 24
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VII. Agile Framework pour le développement de logiciels critiques (1)

Purpose: Check Battery Manager Failure Computation

Test Case Template: Check Battery Manager Failure state XReq Test
Given Battery_Status is <battery status>
When Battery Level is <battery level>% for a duration of <duration>s
Then Battery Failure is <expected_failure>

Test Case Data:

| battery_status | battery level | duration | expected failure |

| Cperational | 80.00 | 2.00 | False | #A1]1 conditions are fullfilled

| Operational | .00 | 0.50 | False |#A1]1 conditions are fullfilled with a duration < 1.00 s

| Failure | ). 00 | 2.00 | True | #battery_failure is True because battery_status is failure

| Failure | 80.00 | 0.10 | True | #battery_failure is True because battery_status is failure

| Operational | 9.99 | 0.99 | False | #battery failure is False because battery level <= 10% during 0.99 s

| Operational | 10.00 I 0.99 | False | #battery_failure is False because battery level <= 10% during 0.99 s

| Operational | 9.99 | 1.00 | True | #battery_failure is True because battery level <= 10% during 1.00 s

| Cperational | 10.00 | 1.00 | True | #battery_failure is True because battery_ level <= 10% during 1.00 s

| Operational | 9.99 | 1.01 | True | #battery_failure is True because battery_level <= 10% during a duration >= 1.00 s
| Operational | 10.0 | 0.99 | False | #battery_ failure is False because battery level > 10% during 0.99 s

| Operational | 0.0 | 1.01 | False | #battery_ failure is False because battery_ level > 10% during a duration >= 1.00 s

Génération automatique du code

with XReqLib.General;
use XReqLib.General;

& pwakuge: step definitions is == N Test Step_definitions

procedure Given Batter

Status_is (Args

in out Arg_Type);

o 1 A . 1 A%)% for a duration of ([+-1" AH(? - } 2\d*) S

—— iwhen Batte

ery Fe e is ry =)
Failure_is (Args

—— dwhen "“Battery Status 1is Jperatlor

_for_a duration_of (Args : in out Arg_ Type);

procedur Eery_Level_is

e When Bat

procedure Then Battery in out Arg Type);

Failure) $

procedure When_Bat;ery_Sta:us_is (Args : in out Arg_Type);
e @xreq insert abc

end step definitions;

Sogilis 2018 - Confidentiel




VII. Agile Framework pour le développement de logiciels critiques (2)

e " Iteration : Identify a
i set of Activities to
Continuous Automatic Integrqtion ' address in regards of:
Integration <— Continuous Integration Environment < |- Transition Critirea
& Delivery J i- Priorities
i— Need for Delivery
---------------------------------------------------------- Battery Manager |
=  For each software component : > Code covernsy) [REHEETNY  XREQ Test file XREQ Test

=  Check Coding Rules
= Compute Code Coverage
= Execute and Evaluate XReq tests

*  For each commit (code
push for example): <

Test suite results

Purpose: Check Batfery_Level_Sufficient_For_Flight indicator Computation

REQ => CPR-BATTERY_MANAGER-0001

[ Test Case: Check Battery Level Sufficient For_ Flight (1/5)

Background:

o Check
Battery_Level_Sufficient For_Flight

| =" Hecenffihanges 65)

E Reports ) Check Battery_Manager Status Computation Given Battery_Manager component is initialized
Check Battery_Manager status (1/3) \
Check B: tatus ( C )
. o Cick Batery Manager satus _ XREQ Step definitions
Historique des builds tendance = Stage View \ / J Scenario:
All XREQ Tests
find X Given Battery_Status is Failure
Clean Buna Hun Fublisn
§ Checkout Clean Build Reports Release Archive Post
Q #15 20mars 20181363 ——  orkspace Tests Tests P Artefacts G
Actions
o #14 20 mars 2018 09:48
1min 28 1min 42s 23s 1min 8s 1min 46s 49s 458 17s s 13s 6s

o #13 20 mars 2018 08:36 - — x - - - - T T T 1
o 12 19 mars 2018 17:04 @ s
@i 19 mars 2018 16:45 LY - . ® 40s 2min 14s 223 1min 6s || 4min 33s' | 1min 17s || 1min 45s 325 12s 24s 8s

JPELY commits
o #10 19 mars 2018 12:37
@ # 10 mars 2018 10:53 % P ® 26

= & . 2min 0s 1min bs 17s 1min 21s || 3min 28s | 1min 40s = 1min 18s 29s 10s 228 9s
Qe 10 mars 2018 10:50 (LT commits



VII. Agile Framework pour le développement de logiciels critiques (3)

Activité Temps Passé (%)
Process 9.3%
Exigences Logicielles (HLR)/ Tests 19.4%
Architecture 6,4%
Component Req. / Tests 32,4%
Code 15%
Intégration 81%
Problem Report 6,6%
Livraison / Delivery 2,7%

e YT Sogilis 2018 - Confidentiel
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